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Legal & Compliance 26. Juni 2023

Pilatus Flugzeugwerke AG

1 Praambel

Verantwortlich fur die Bearbeitung der nachstehend beschriebenen Personendaten ist:

Pilatus Flugzeugwerke AG

Pilatusstrasse 1

CH-6370 Stans

E-Mail: dataprotection.ch@pilatus-aircraft.com
(Nachfolgend Pilatus)

2 Ausgangslage

Zum Schutz der Mitarbeitenden und insbesondere der Daten der Mitarbeitenden, hat Pilatus die HR-
Datenschutzhinweise erarbeitet in welchen unter anderem Voraussetzungen, Zwecke, Rechte sowie
Grundlagen der Bearbeitung, Veroffentlichung und Speicherung aufgeflhrt werden.

3 |hre Rechte

3.1 Datenherausgabe und Dateniibertragung

Sie haben das Recht, eine Kopie lhrer Personendaten in einem gangigen elektronischen Format zu
erhalten, sofern wir die Daten automatisiert bearbeiten und diese mit lhrer Einwilligung oder in
unmittelbarem Zusammenhang mit dem Abschluss oder der Abwicklung eines Vertrages zwischen uns
bearbeitet werden.

3.2 Auskunft iiber die Bearbeitung lhrer Personendaten

Sie haben das Recht, dartber informiert zu werden, ob Pilatus lhre Personendaten bearbeitet, und Sie
haben das Recht, die folgenden Informationen zu erhalten, wenn |hre Daten bearbeitet werden:
e Die bearbeiteten Personendaten als solche;
e Der Bearbeitungszweck;
e Die Aufbewahrungsdauer der Personendaten oder, falls dies nicht moglich ist, die Kriterien zur
Festlegung dieser Dauer;
o Die verfugbaren Angaben Uber die Herkunft der Personendaten, soweit sie nicht bei lhnen
beschafft wurden;
o Die gegebenenfalls das Vorliegen einer automatisierten Einzelentscheidung sowie die Logik, auf
der die Entscheidung beruht;
e Gegebenenfalls die Empfangerinnen und Empfanger oder die Kategorien von Empfangerinnen
und Empfangern, denen Personendaten bekanntgegeben werden;
e Staaten in denen lhre Personendaten Ubertragen werden.

Ihre Rechte unter 3.1 und 3.2 kénnen im Einzelfall aufgrund Uberwiegender Interessen Dritter oder
gesetzlichen Bestimmungen eingeschrankt sein. Unbegrindete (d.h. datenschutzwidrige Zwecke oder
offensichtlich querulatorische) Anfragen kdnnen abgelehnt werden. Zudem kénnen weiter
Einschrankungen bei einem Uberwiegenden Interesse von Pilatus und einer fehlenden Weitergabe an
Dritte bestehen.
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3.3 Widerruf lhrer Zustimmung

Wenn wir Ihre Personendaten auf der Grundlage Ihrer Einwilligung bearbeiten, haben Sie das Recht,
Ihre Einwilligung jederzeit zu widerrufen. Die Rechtmassigkeit der Bearbeitung vor dem Widerruf wird
dadurch nicht beruhrt.

4 Beschreibung der Bearbeitung lhrer Personendaten

Datenquelle Daten Allgemeine
Zwecke

Bewerbungsunterlagen Alle Angaben, die bei der Bewerbung im Lebenslauf, Beurteilung der

und im Anschreiben oder in anderen Dokumenten sowie im Eignung eines

Bewerbungskommunikat Rahmen der weiteren Kommunikation gemacht Bewerbers fur

ion einschliesslich aller werden. Zusatzlich alle Angaben im Success Factors eine Stelle

Begleitdokumente und Bewerbungsprofil bei einer direkten Stellenbewerbung  (328b OR).

Daten sowie die Daten sowie bei der Wahl zur Aufnahme in den

im allgemeinen Kandidatenpool.

Bewerbungsprofil

Personliche Angaben und Identifikationsdaten wie
Name, personliche und geschaftliche Anschrift,
personliche und geschaftliche Telefonnummer,
personliche und geschaftliche E-Mail-Adresse oder
andere Kontaktdaten, Geburtsdatum und -land sowie
Geburtsort.

(Success Factors)

Personliche Daten in Bezug auf die familiaren und
sozialen Verhaltnisse wie Geschlecht, Alter und
Familienstand.

Personendaten wie Wohnsitzland,
Staatsangehorigkeiten, Foto, Arbeits- und
Aufenthaltserlaubnis, Einwanderungsstatus und
Informationen Uber Aufenthaltsstatus, aktuelles
Gehalt oder gewlinschtes Gehalt.

Qualifikationen und Bescheinigungen, einschliesslich
aktueller und fruherer Positionen, Aus- und
Weiterbildungskurse, Lebenslauf, Aufzeichnungen Uber
Ausbildung und Arbeitsergebnisse, in einigen Fallen:
Kontaktdaten von Referenzpersonen und Ergebnisse
von Eignungsbeurteilungen und
Gesprachsbewertungen/Feedbacks.

Arbeitsvertrag, Personliche Angaben und Identifikationsdaten wie Die Daten
Einfiuhrungsfragebogen Name, personliche und geschaftliche Anschrift, werden

und Formulare, Daten, personliche und geschaftliche Telefonnummer, bearbeitet,

die im Laufe des Arbeits- personliche und geschaftliche E-Mail-Adresse oder soweit dies im
verhaltnisses vom andere Kontaktdaten, Geburtsdatum und -land. Rahmen des
Arbeitnehmer oder liber Personendaten, die sich auf die familidren und Bescﬂhaftigungs-
den Arbeithehmer verhaltnisses

sozialen Verhaltnisse beziehen, wie Geschlecht, Alter,
erstellt werden (328b OR) und
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Datenquelle

DEYC]

Familienstand (einschlief8lich des Namens und der
Kontaktdaten des Notfallkontakts).

Beschaftigungsbezogene Personendaten wie
Arbeitnehmernummer, Unterschrift,
Beschaftigungsstatus, Sozialversicherungs- und
Steuernummer, Versicherungsnummer, Wohnsitzland,
Staatsangehdrigkeiten, Foto, Notfallkontakte und
Passdaten, Arbeits- und Aufenthaltsgenehmigung,
Einwanderungsstatus und Informationen zu

Aufenthaltsstatus.

Qualifikationen und Bescheinigungen, einschliesslich
aktueller und friherer Positionen, Aus- und
Weiterbildungskurse, Lebenslauf, Aufzeichnungen Uber
Ausbildung und Arbeitsergebnisse, in einigen Fallen:
Kontaktdaten von Referenzpersonen und Ergebnisse
von Eignungsbeurteilungen und
Gesprachsbewertungen/Feedbacks.

Arbeitsplatzinformationen und Arbeitsmetriken wie
Position, Titel, Arbeitsvertrag, Vorgesetzter,
Stellenbereich, Leistungshistorie,
Beschaftigungsstatus, Informationen uber
Abwesenheit, Arbeitszeiterfassung,
Schulungsunterlagen, Leistungs- und
Entwicklungsziele. In einigen Fallen kbnnen wir auch
Ergebnisse von Fahigkeitsbeurteilungen,
Sicherheitsberichte und Vorfélle sowie berufliches
Feedback aufzeichnen.

Gehalts-, Zulagen-, Leistungs- und Ausgabendaten wie
Gehaltsdaten, Lohn- und Gehaltsabrechnungsdaten,
Nummer des Rentenplans und der Beitrage,
Lohnnebenleistungen, Boni, Abfindungen,
Aktienoptionen, Angehorige, Begunstigte oder
Nennung von Krankenversicherungsleistungen,
Kontoauszuge, Spesenabrechnungen und -
abrechnungen, Bankkontodaten, Kreditkartendaten,
Telefonkosten und Versicherungsdaten.

Elektronische Identifizierungsdaten und -informationen
(sofern der Mitarbeiter Zugang zu solchen Systemen
oder Anwendungen hat oder davon betroffen ist), wie
z. B. Zugriffsprotokolle, IT- und Internetnutzung,
Geratekennungen (Mobilgerate-ID, PC-ID usw.),
Registrierungs- und Anmeldedaten, IP-Adresse,
Tracking- und Analysedaten, Aufzeichnungen (z. B.
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Aligemeine
Zwecke

zur
Ermoglichung
eines effizienten
Geschaftsbetrie
bs erforderlich
ist.

In bestimmten
Fallen (Aussen-
verhaltnis) wird
die Zustimmung
des
Arbeitnehmers
eingeholt, z. B.
fir die
Verwendung und
Veroffentlichung
von
Fotos/Videos
fur
geschaftliche
Zwecke.
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Datenquelle Daten Allgemeine
Zwecke
Voicemail-/Anrufaufzeichnungen), Beitrage auf
Unternehmensplattformen, Daten zur
Wiederherstellung von Passwortern, Informationen, die
Uber IT-Sicherheitstools gewonnen wurden.

Bei der Nutzung von eigenen oder geschaftlichen
Mobilgeraten die an die Pilatus Applikationen
angebunden sind werden Geratedaten zur
Uberwachung der technischen Sicherheit erfasst (inkl.
der auf den Geraten installierten Apps sowie
Standortdaten flir Notfalle oder Gerateverlust).

Finanzielle und andere Details wie
Kontoinformationen, Bonitatspriufungen,
Zahlungsdetails und -transaktionen,
Ermittlungsinformationen und disziplinarische
Vorgeschichte.

Andere Personendaten, namentlich wenn der
Mitarbeiter oder andere (z.B. Kollegen) diese Daten
auf oder in den Systemen, Programmen und
Anwendungen von Pilatus registrieren, wie z.B.
Geschaftsdokumente, die personenbezogene
Informationen enthalten (z.B. Anfragen, Fragen,
Beschwerden, Bestellungen und damit
zusammenhangende Unterlagen, E-Mails, Berichte,
Vertrage, Prasentationen, Protokolle,
Arbeitsprodukte), Fotos, Bilder und/oder Videos.

Zugehorigkeit zu einer Religionsgemeinschaft (z. B.
wenn dies fir steuerliche Zwecke erforderlich ist);

Gesundheitliche und medizinische Informationen,
einschliefllich Behindertenstatus, besondere
Arbeitsbedingungen (z. B. Verwendung eines
Stehpults) und am Arbeitsplatz benétigte medizinische
Gerate, Informationen Uber arbeitsbedingte
Verletzungen und Krankheiten, Daten fur die
Unterstutzung bei Notfallen auf Reisen (Blutgruppe,
medizinische Vorgeschichte, Allergien). Diese Daten
werden auch im Rahmen des betrieblichen
Gesundheitsmanagements bearbeitet;

Rasse oder ethnische Zugehorigkeit (z. B. wenn dies
fur Diversitatszwecke verwendet wird); und

In einigen sehr begrenzten Fallen:
Gewerkschaftszugehorigkeit, politische Meinungen
und Sexualleben oder sexuelle Orientierung (z. B.
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Datenquelle Daten Allgemeine
Zwecke
wenn dies fur Untersuchungen Uber
Ungleichbehandlung verwendet wird).

Daten Uber strafrechtliche Verurteilungen und
Straftaten zur Einhaltung von gesetzlichen und
vertraglichen Anforderungen (z.B. bei militarischen
Kunden oder fur Fihrungskrafte).

Unabhangig davon kann es immer wieder Konstellationen geben, in denen wir Personendaten Uber Sie
bearbeiten, die hier nicht genannt sind oder deren Zwecke hier nicht genannt sind. In diesen Fallen
werden wir Sie Uber den Datenschutz im Zusammenhang mit der jeweiligen Bearbeitung gesondert
informieren, soweit dies gesetzlich vorgeschrieben ist.

5 Zwecke der Bearbeitung & Voraussetzungen

Die folgenden Unterabschnitte beschreiben, warum und unter welchen Voraussetzungen Pilatus
Personendaten bearbeitet.

Besonders Schiitzenswerte Personendaten werden von Pilatus nur in Ubereinstimmung mit dem
geltenden Recht bearbeitet:

e Mit der ausdrucklichen Zustimmung des Arbeitnehmers fur bestimmte Tatigkeiten in
Ubereinstimmung mit dem geltenden Recht;

e Wenn dies fur die Austubung von Rechten aufgrund von Arbeits-, Sozialversicherungs- oder
Sozialschutzgesetzen oder aufgrund von Tarifvertragen oder fir die Praventiv- und
Arbeitsmedizin oder die Beurteilung der Arbeitsfahigkeit erforderlich ist; oder

e Sweit dies zur Begriundung, Auslibung und Verteidigung von Rechtsansprichen erforderlich ist;
und

e Personendaten, die strafrechtliche Verurteilungen und Straftaten betreffen, werden von Pilatus
nur bearbeitet, wenn dies gesetzlich erlaubt ist. Weitere Rechtsgrundlagen fir die Bearbeitung
von Personendaten kdnnen in geltenden schweizerischen und internationalen primaren und
sekundaren Gesetzen, Verordnungen oder verbindlichen Branchenstandards enthalten sein.

5.1 Zweck des Beschaftigungsverhaltnisses

Pilatus bearbeitet Personendaten fur den Entscheid Uber die Begrindung eines Arbeitsverhaltnisses
oder - nach Begrliindung des Arbeitsverhaltnisses - fur dessen Durchfuhrung oder Beendigung. Die
konkreten Zwecke der Datenbearbeitung richten sich nach dem jeweiligen Unternehmensprozess und
der Phase des Arbeitsverhaltnisses. Die Bearbeitung in diesem Zusammenhang beschrankt sich auf
das, was fur die Begrindung und Durchfihrung des Arbeitsverhaltnisses erforderlich oder gesetzlich
gefordert ist.
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5.2 Andere Zwecke

Pilatus darf Personendaten auch zur Wahrung ihrer Interessen oder der Interessen Dritter verwenden,
soweit nicht die eigenen Datenschutzinteressen des Mitarbeiters Uberwiegen. Dies geschieht zum
Beispiel fur folgende Zwecke:

e Freiwillige Leistungen (z. B. Newsletter);
¢ Interne Veroffentlichungen (z. B. Jubilaen, Werbeaktionen usw.); und
e Risiko- und Compliance-Kontrollen.

Das Interesse von Pilatus an der spezifischen Datenbearbeitung beruht auf den oben genannten
Zwecken. Die mlssen verhaltnismassig sein und basieren in der Regel auf der Grundlage, dass der
Mitarbeiter in einem Beschaftigungsverhaltnis steht, das zusatzliche gesetzliche und regulatorische
Verpflichtungen beinhaltet, denen Pilatus als Flugzeughersteller in vollem Umfang nachkommen muss.

5.3 Auf der Grundlage der Zustimmung des Arbeitnehmers

In Ausnahmefallen holt Pilatus die Einwilligung des Mitarbeiters zur Bearbeitung von Personendaten
ein. Dies betrifft insbesondere eine allfallige Einwilligung des Arbeitnehmers, z.B. betreffend:

e Veroffentlichung von Mitarbeiterfotos/Informationen zu Personalien/beruflichem Werdegang auf
der Pilatus-Homepage;

e Bearbeitung besonders schutzenswerter Personendaten

e Speicherung von Passkopien.

Bittet Pilatus die Mitarbeitenden um eine Einwilligung zur Verwendung von Personendaten flr einen
bestimmten Zweck, so weist Pilatus die Mitarbeitenden darauf hin, dass sie die Einwilligung jederzeit
widerrufen kdnnen. Die Einwilligung ist freiwillig.

5.4 Einhaltung der rechtlichen Verpflichtungen

Als regulierter Flugzeughersteller unterliegt Pilatus verschiedenen schweizerischen und internationalen
primar- und sekundarrechtlichen, regulatorischen oder branchenspezifischen Anforderungen, unter
denen Pilatus Personendaten bearbeiten muss. Relevant sind hier und im Hinblick auf das
Arbeitsverhaltnis mit den Mitarbeitenden Aufbewahrungs-, Melde- und Auskunftspflichten sowie
Unabhangigkeitsregeln, soweit diese Pilatus von nationalen Behdrden wie Steuer- und Arbeitsamtern,
Sozialversicherungstragern sowie Aufsichts- und Kontrollbehdérden auferlegt werden. Ziel ist es, den
gesetzlichen und regulatorischen Verpflichtungen nachzukommen.

6 Dauer der Datenspeicherung

Soweit erforderlich, bearbeitet Pilatus Personendaten fir die Dauer des Arbeitsverhaltnisses, was sich
auch auf dessen Begrundung und Beendigung beziehen kann. Darlber hinaus unterliegt Pilatus
verschiedenen Aufbewahrungs-, Dokumentations- und Langzeitarchivierungspflichten, die sich
insbesondere aus dem Schweizerischen Obligationenrecht, dem einschlagigen Arbeitsrecht, weiteren
anwendbaren Gesetzen und Vorschriften aus dem Flugzeugbau von Pilatus sowie aus weiterem
Sekundarrecht ergeben. Die Aufbewahrungsfrist bemisst sich letztlich auch nach den gesetzlichen
Verjahrungsfristen und betragt in der Regel zehn Jahre, wobei bestimmte steuerliche Daten 12 Jahre
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lang archiviert werden mussen. Dartber hinaus mussen u.U. luftfahrzeugbezogene Unterlagen so lange
aufbewahrt werden, wie das Luftfahrzeug in Betrieb ist. Gleichzeitig verlangen die geltenden
Datenschutzgesetze, dass Pilatus Personendaten nicht langer in identifizierbarer Form aufbewahrt, als
diese fur den Zweck, fur den die Personendaten bearbeitet werden, erforderlich sind. Durch die
technische Einstellung von IT-Anwendungen und die Festlegung von Richtlinien stellt Pilatus sicher,
dass Personendaten geloscht oder anonymisiert werden, wenn sie nicht mehr bendétigt werden. Im Falle
der Anonymisierung stehen die Daten Pilatus nur in Form von so genannten Metadaten ohne direkten
Personenbezug fir statistische Auswertungen zur Verfugung (z.B. Anteil mannlicher und/oder weiblicher
Bewerber, Anzahl der Bewerbungen in einem bestimmten Zeitraum usw.).

Wenn Sie zugestimmt haben, in unseren Talent Pool (ohne Bewerbung auf eine spezifische Stelle)
aufgenommen zu werden, werden wir lhre Bewerbung und Ihre Personendaten fiir 12 Monate nach der
Profilerstellung aufbewahren. Nach 12 Monaten informieren wir Sie Uber die anstehende Léschung und
Sie haben die Moglichkeit einer weiteren Speicherung zuzustimmen. Sollte dies nicht erfolgen, werden
die Daten automatisch geléscht und das Nutzerkonto geschlossen.

Nach Ablauf einer anwendbaren Aufbewahrungsfrist wird Pilatus Personendaten sicher 16schen oder
anonymisieren, es sei denn, es liegen besondere Umstande vor, die es erforderlich machen, dass
Pilatus die Personendaten aufbewahrt, z. B. aufgrund gesetzlicher oder behdrdlicher Verpflichtungen
oder zur Beilegung moglicher Falle. Fur weitere Informationen Uber die spezifischen
Aufbewahrungsfristen, die fur Ihre Personendaten gelten, wenden Sie sich bitte an den
Datenschutzbeauftragten.

7 Dateniibertragung und Einsatz von Auftragsbearbeitern

Pilatus hat die folgenden Kategorien von Auftragsbearbeitern unter Vertrag genommen, um seine
Geschaftstatigkeit und die oben beschriebene Bearbeitung zu ermoéglichen:

e Rechenzentren und IT-Dienstleister;

e Anbieter von Hosting-, Sicherungs- und Datenbankdiensten;

e SaaS-Anwendungen fir Verwaltung, Kommunikation und Buchhaltung;

e Anbieter von Kommunikationsdiensten;

e HR-, Steuer-, Finanz-, IT- und Buchhaltungsberater
Diese Dienstleister haben nur insoweit Zugriff auf Ihre Daten, als dies fur die Erfullung ihrer Aufgaben
erforderlich ist. Diese Dienstleister sind verpflichtet, lhre Daten im Rahmen des von Pilatus
abgeschlossenen Auftragsbearbeitungsvertrages zu bearbeiten und unterliegen den Weisungen von
Pilatus.

8 Ubermittlung personenbezogener Daten an Drittlander

Bei Empfangern in Landern ohne angemessenen Schutz wendet Pilatus EU-Standardvertragsklauseln
(inkl. EDOB Vorgaben), verbindliche unternehmensinterne Regelungen oder andere Mafnahmen zur
Gewahrleistung eines "angemessenen Schutzniveaus" gemaf den gesetzlichen Anforderungen an.
DatenUbertragungen kdonnen weltweit erfolgen.

9 Ubermittlung von Personendaten an Dritte

Um ihre Dienstleistungen zu erbringen und einen sicheren und effizienten Betrieb des Flugzeugs zu
ermoglichen, kann Pilatus Personendaten an Dritte wie Pilatus Tochtergesellschaften, Pilatus Zentren,
Flugzeugeigentimer und -betreiber, Wartungsdienstleister, Flugsicherheitsbehtérden oder andere
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relevante Dritte weitergeben. Eine solche Ubermittiung ist streng auf die Daten beschrénkt, die im
jeweiligen Fall erforderlich sind. Diese Parteien werden Ihnen einen separaten Datenschutzhinweis
zukommen lassen, der weitere Informationen Uber die Bearbeitung ihrer Personendaten enthalt. In den
meisten Fallen beschranken sich solche Personendaten auf geschaftliche Kontaktinformationen oder
Arbeitsprodukte, die solche Daten enthalten.

10 Anderung dieses Datenschutzhinweises

Pilatus behalt sich das Recht vor, diese Datenschutzhinweise gelegentlich anzupassen, damit sie
jederzeit den aktuellen rechtlichen Anforderungen entspricht oder um Anderungen an den Pilatus-
Dienstleistungen umzusetzen. Der neue Datenschutzhinweis gilt dann unmittelbar nach seiner
Vero6ffentlichung. Die neueste Version finden Sie unter: https://inside.pilatus-aircraft.com/?navact=68
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